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AI for Security: Practical Protection with AI Tools 
 

ระยะเวลา 1 วัน 

 

หลกัการและเหตผุล 
 

ในยุคทีภ่ัยคุกคามไซเบอรเ์พิม่ขึน้อย่างต่อเนื่อง การเฝ้าระวังและตอบสนองเหตุการณ์ดา้นความปลอดภัยดว้ยวธิกีารเดมิ ๆ เชน่ 

การตรวจ Log ดว้ยมอื หรอืการใชร้ะบบขนาดใหญ่ที่ซับซอ้น มักไม่ทันต่อสถานการณ์จรงิ หลายองคก์รจงึเริม่มองหาแนวทาง

ใหมท่ี ่“ฉลาดกวา่และเร็วกวา่” โดยใชเ้ทคโนโลยปัีญญาประดษิฐ ์(AI) เขา้มาชว่ย 

 

หลักสูตรนี้ออกแบบมาเพื่อใหผู้เ้รียนเขา้ใจ แนวคดิการประยุกต์ AI กับงาน Security จรงิในองค์กร ตัง้แต่การวเิคราะห์ Log 

เบือ้งตน้ การตรวจจับพฤตกิรรมผดิปกต ิการวเิคราะหข์อ้ความเพื่อคน้หา Phishing รวมถงึการสรา้ง Workflow อัตโนมัตดิว้ย

เครือ่งมอื Open Source เชน่ N8N และ ChatGPT โดยไมต่อ้งพึง่ระบบราคาแพงอย่าง SIEM หรอื SOC เต็มรูปแบบ ผูเ้ขา้อบรม

จะไดเ้ห็นภาพชัดว่า AI สามารถชว่ยใหท้มีมองเห็นความเสีย่งทีม่องขา้มไดอ้ย่างไร และสามารถน ากลับไปปรับใชภ้ายในองคก์ร 

เพือ่เพิม่ประสทิธภิาพการตรวจจับ การแจง้เตอืน และการสรา้งระบบป้องกันแบบต่อเนื่องไดทั้นท ี
 

 

วตัถปุระสงค ์

 

▪ เขา้ใจแนวทางใช ้AI เพือ่ชว่ย “เฝ้าระวัง – แจง้เตอืน – ป้องกัน” ในระบบ IT ไดทั้นท ี

▪ เห็นภาพการใช ้N8N และ ChatGPT เพือ่สรา้ง Security Automation เบือ้งตน้ 

▪ ไมต่อ้งใชร้ะบบใหญ ่เชน่ SIEM/IPS ก็สามารถเริม่ตน้ AI Security ได ้

▪ พรอ้มตอ่ยอดเป็นระบบ Security Dashboard หรอื Awareness System ภายในองคก์ร 

 

รายละเอยีดหลกัสูตร  

 

Introduction & Overview 

▪ ภาพรวมภัยคกุคามไซเบอรย์คุใหม ่และบทบาทของ AI ในการตรวจจับและป้องกัน 

▪ แนวคดิ Threat Intelligence, Behavior Monitoring และ Automation ดว้ย AI 

▪ ตัวอยา่งกรณีจรงิ: AI ตรวจจับการโจมตใีนระบบอเีมล, login ผดิปกต,ิ และขอ้มลูรั่วไหล 

▪ ภาพรวมเครือ่งมอื AI ทีอ่งคก์รสามารถเริม่ตน้ไดทั้นท ี(ChatGPT, Copilot, N8N, Open-Source Tools) 

 

Core Applications in IT Security 

▪ การใช ้AI วเิคราะหพ์ฤตกิรรมทีผ่ดิปกตจิากขอ้มลู Log 

▪ การใช ้ChatGPT หรอื Copilot ชว่ยอา่น Log และสรุปเป็น Human-readable Summary 

▪ การผสาน N8N กับ Open API เพือ่สง่ขอ้มลูแจง้เตอืนอัตโนมัต ิ

▪ ตัวอยา่ง Workflow ทีใ่ชใ้น Incident Monitoring & Response ระดับพืน้ฐาน 

 

Lab 1 – “AI Reads Security Log” (Simple & Practical) 

▪ เครือ่งมอื: N8N + ChatGPT 

▪ วัตถปุระสงค:์ เห็นกระบวนการที ่AI วเิคราะห ์Log เพือ่คน้หาความผดิปกต ิ

▪ กจิกรรม: 

▪ น า Log ตัวอยา่ง (เชน่ Login Failures หรอื Access Attempt จาก CSV) เขา้สู ่N8N 

▪ ใช ้Node “AI Text Analysis” หรอื ChatGPT Node ชว่ยสรุป Log ทีน่่าสงสยั 
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▪ ให ร้ ะบบส่งข อ้ความแจง้ เตือน (ผ่าน  Email หรือ  Line Notify) เมื่อพบ Keyword เช่น  “ failed”, “denied”, 

“unauthorized” 

▪ อภปิรายผลและวธิขียาย workflow ใหเ้หมาะกับองคก์ร 

ผลลพัธ:์ ผูเ้รยีนเขา้ใจการใช ้AI เพือ่ชว่ย “มองเห็น” พฤตกิรรมทีน่่าสงสยั โดยไมต่อ้งใช ้SIEM จรงิ 

 

Lab 2 – “AI Detects Suspicious Message” 

▪ เครือ่งมอื: ChatGPT (Web หรอื API ผา่น N8N) 

▪ วัตถปุระสงค:์ เรยีนรูว้ธิใีห ้AI วเิคราะหข์อ้ความอเีมลเพือ่หาความเสีย่ง Phishing 

▪ กจิกรรม: 

▪ ใหผู้เ้รยีนลองป้อนขอ้ความอเีมลจ าลอง 2–3 ฉบับ (จรงิ/ปลอม) 

▪ ใช ้Prompt เพือ่ให ้AI ระบวุา่อเีมลนัน้ “ปลอดภัย / น่าสงสยั / อันตราย” พรอ้มเหตผุล 

▪ สรุปรูปแบบของขอ้ความ Phishing ที ่AI มักจับได ้เชน่ ค าเร่งเรา้ / ลงิกป์ลอม / ขอ้ความคลมุเครอื 

▪ แชรผ์ลและอภปิรายวา่ควรปรับนโยบาย Awareness อยา่งไร 

ผลลพัธ:์ ผูเ้รยีนเขา้ใจการประยกุต ์AI ดา้น NLP กับ Security Awareness ไดทั้นท ี

 

Risk Management & Continuous Protection 

▪ ระบคุวามเสีย่งจากการใช ้AI ในระบบความปลอดภัย (เชน่ False Alarm, Data Exposure) 

▪ หลักการ Human Oversight: ใหค้นตรวจสอบผลลัพธ ์AI กอ่นแจง้เตอืนจรงิ 

▪ ใช ้PDCA เพือ่พัฒนา Workflow ใหแ้มน่ย าขึน้เรือ่ย ๆ 

▪ แนวทางการเชือ่มโยงกับ ISO/IEC 27001 และ NIST AI RMF 

 

Discussion & Wrap-up 

▪ สรุปแนวทางการน า AI Security Automation มาใชใ้นองคก์ร 

▪ แชรก์รณีศกึษา AI ใชจ้รงิใน Cyber Defense 

▪ Q&A / Reflection: “AI ไมไ่ดแ้ทนคน แตช่ว่ยคนใหเ้ห็นสิง่ทีม่องไมทั่น” 

 

กลุม่เป้าหมาย 

 

• เจา้หนา้ที ่IT / Security Analyst / System Admin ทีต่อ้งการเรยีนรูว้ธิใีช ้AI มาชว่ยตรวจจับภัยคกุคาม 

• ผูจ้ัดการดา้นความปลอดภัยสารสนเทศ (Information Security / Risk Manager) ทีต่อ้งการแนวทางเริม่ตน้

ดา้น AI Security Automation 

• ทมี SOC / Incident Response / IT Operation ทีอ่ยากลดภาระการตรวจ Log และเพิม่ความเร็วในการ

ตอบสนองเหตกุารณ์ 

• บคุลากรสาย Data / Developer / AI Enthusiast ทีส่นใจทดลองใชเ้ครือ่งมอือยา่ง ChatGPT, Copilot, 

N8N เพือ่สรา้งระบบป้องกันภัยไซเบอรแ์บบงา่ย ๆ 

 

มาตรฐานอา้งองิ 

 

▪ NIST AI Risk Management Framework (RMF) 

▪ ISO/IEC 27001: Information Security Management System 

▪ ISO/IEC 42001: Artificial Intelligence Management System 

▪ NIST SP 800-177 & MITRE ATT&CK 


