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Web Application Security Essentials 
 
ระยะเวลาการฝึกอบรม 5 วนั  
 

 

หลกัการและเหตผุล  
 

หลกัสตูรนีเ้หมาะส าหรับผูเ้ชีย่วชาญทีต่อ้งรับผดิชอบและท าหนา้ทีเ่กีย่วขอ้งกบัการปฏบิัตงิาน การควบคมุและบรหิารจัดการ รวมถงึ

การป้องกันในส่วนของ Web Application โดยเฉพาะอย่างยิ่งคือผูท้ี่อยู่ในสายงานการวเิคราะห์ความปลอดภัยของ Web 

Application, นักพัฒนา, ผูดู้แลในการสรา้งระบบ (System Architecture), นักทดสอบเจาะระบบ (Pen Tester), ผูต้รวจสอบ 

(Auditors) และผูท้ีส่นใจในมาตรการดา้นการรักษาความปลอดภัยของ Web Application (การพัฒนาระบบงานบนเว็บ) เพือ่ลด

ปัญหาทีอ่าจเกดิขึน้ในอนาคต รวมถงึผูเ้ชีย่วชาญดา้นความปลอดภัยในดา้นโครงสรา้งพื้นฐานต่างๆ ทีต่อ้งการเรยีนรูเ้ทคนิคและ

หลักการส าคัญ เพื่อป้องกัน Web Application ของตนเองใหม้คีวามปลอดภัยมากยิง่ขึน้ นอกจากนี้เนื้อหาภายในหลักสตูร ยัง

ครอบคลุมถงึประเด็นเพิม่เตมิเกีย่วกับแนวทางการพัฒนา Web Application ผ่านการลงมอืปฏบิัตจิรงิ ซึง่ประกอบดว้ยหัวขอ้

ดงัตอ่ไปนี ้; 
 

วตัถปุระสงค ์

 

1.) มคีวามรูพ้ื้นฐานเกีย่วกับ HTTP and HTTPS ; Protocol (ขอ้ก าหนด) ซึง่ถอืเป็นพื้นฐานในการตดิต่อสือ่สารผ่าน Web 

Application รวมถงึท าความเขา้ใจค าขอต่างๆ, การตอบสนอง, Status Codes (Code มาตรฐานทีแ่สดงขึน้มาจากการ

ตอบสนองของ Server บนเว็บไซตต์่างๆทีอ่ยู่บนอนิเตอร์เน็ต) โดยผูเ้ขา้อบรมจะไดเ้รียนรูโ้ครงสรา้ง Packet (Packet 

Structure) รวมถงึวธิกีารทีผู่บ้กุรุก (Attackers) ใชใ้นการโจมตรีะบบและขอ้มลูส าคัญผ่าน Packet  

2.) เพราะเหตใุด Web Application จงึถูกโจมตเีพือ่เขา้ระบบอยู่บอ่ยครัง้; สาเหตหุลักๆ อาจเป็นเพราะ Website ประกอบดว้ย

โครงสรา้งพืน้ฐานขนาดใหญซ่ึง่จะสง่ผลตอ่พืน้ผวิของการโจมตมีขีนาดเพิม่มากขึน้ โดยเฉพาะอย่างยิง่คอืเทคโนโลยตีา่งๆ ที่

ใชง้านอยู่เกดิปัญหา ไม่วา่จะเป็น SQLI, XSS, LFI และ RFI โดยผูเ้ขา้อบรมจะไดเ้รยีนรูแ้นวทางการโจมตใีนลักษณะตา่งๆ 

(Attack Vector) ในรายละเอยีดทีม่ากยิง่ขึน้  

3.) ขัน้ตอนการโจมตรีะบบของเหลา่ Hacker; โดยผูเ้ขา้อบรมจะไดเ้รยีนรูถ้งึขัน้ตอนการตดิตาม Hacker (ผูบ้กุรุก) ผ่านหลักการ

ต่างๆ ไดแ้ก่ Foot printing (การส ารวจระบบของเป้าหมาย), scanning (การสแกนเพื่อหาจุดอ่อน), enumeration 

(กระบวนการเพื่อเขา้ระบบ), gaining access (การเขา้ถงึเป้าหมาย), maintaining access (การสรา้งชอ่งทางเชือ่มตอ่) 

รวมถงึหลักการ covering one’s tracks (การลบร่องรอย) โดยผูเ้ขา้อบรมจะไดเ้รยีนรูเ้ครื่องมอืและแนวทางส าคัญในแตล่ะ

กระบวนการ  

4.) หลักการเจาะเขา้ระบบดว้ย SQL Injection โดยอาศัยชอ่งโหวข่องการใสข่อ้มูล input ของผูใ้ชง้าน ซึง่ถอืเป็นเทคนิคทีใ่ช ้

ประโยชนจ์ากการสง่ค าสัง่ SQL ผา่นทาง Web Application เพือ่ไปโจมตรีะบบฐานขอ้มลูหลงับา้น (Database)  

5.) หลกัการ XSS Cross site scripting; ซึง่เป็นภัยจากการเลน่เว็บและใชข้อ้มลูสว่นตวัในการเขา้ถงึขอ้มูลตา่งๆ, ภัยการคลกิลงิค,์ 

การไดรั้บลงิคแ์ปลกหรอืการไดรั้บแบบฟอรม์ ซึง่เมือ่มกีารคลกิก็จะมกีารรัน Script หรอืค าสัง่บางอย่าง ท าให ้Hacker สามารถ

รันค าสั่งทีต่อ้งการบนเว็บเป้าหมาย รวมถงึควบคุมการท างานของเราไดใ้นระดับหนึ่ง และอาจส่งผลใหค้่าของ Cookie, 

Username, Password ของผูใ้ชง้านอาจจะถกูขโมยไปได ้

6.) LFI and RFI;  ซึง่ถอืเป็นการ Hack ขอ้มูลโดยใชช้อ่งโหว ่RFI (Remote File Inclusion) คอื ชอ่งโหวช่นดิหนึง่ทีเ่ปิดทางให ้

Hacker โจมต ีWebsite ได ้ดว้ยการดงึไฟลจ์ากขา้งนอกเขา้มารันในเว็บของคณุ หรอื หลักการ LFI (Local File Inclusion) 

คอื ชอ่งโหวท่ีเ่ปิดทางให ้Hacker ดงึไฟลอ์ืน่ๆ ทีอ่ยู่ใน Website มา Run หรอืดขูอ้มูล (อาทเิชน่ ไฟล ์Config หรอืไฟลเ์ก็บ 

Password ต่างๆ) โดยการกระท าในลักษณะนี้ ไดแ้ก่ การสรา้ง Backdoor (การเขา้ถงึระบบหรือเครื่องคอมพิวเตอร์โดย

เสน้ทางพเิศษทีส่รา้งไว)้, Key loggers (การบันทกึการกดจากแป้นพมิพ์ของเหยือ่บนคอมพวิเตอร ์เพื่อเจาะเขา้ระบบมา

โจรกรรมขอ้มูลต่างๆ), Malware Distribution (การแพร่กระจายของมัลแวร)์ และ Bots ซึง่ถอืเป็นภัยคกุคามทีร่ะบาดในกลุม่

ผูใ้ชค้อมพวิเตอร ์

7.) แนวทางปฏบิัตทิีด่ทีีส่ดุ (Best Practices) เพื่อป้องกันอันตรายจากภัยคกุคามทุกประเภท, การจัดท ารายงานการทดสอบ 

(Test Plan) เพือ่เสนอแกล่กูคา้ใหเ้กดิความเขา้ใจทีต่รงกัน รวมถงึรายงานขัน้สดุทา้ยเมือ่เสร็จสิน้การทดสอบระบบ โดยการ

ระบรุายละเอยีดเกีย่วกับการทดสอบ, ชอ่งโหวถู่กคน้พบ, ค าแนะน าส าหรับวธิกีารแกไ้ขปัญหาเกีย่วกับชอ่งโหวท่ีถู่กคน้พบใน

ระหวา่งการทดสอบ 
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รายละเอยีดหลกัสตูร 
 

วนัที ่1 

 พืน้ฐานหลักสตูร “Web Application Security Essentials” 

 ความรูพ้ืน้ฐานเกีย่วกบั HTTP 

 การใชโ้ปรแกรม Netcat เพือ่ใชใ้น HTTP 1.1 และ 1.0  

 สว่นประกอบส าคญัของ HTTP และหลกัการ HTTP Verb Tampering  

 หลกัการส าคญัเพือ่ทดสอบความปลอดภัยของ HTTP โดยใช ้Nmap (โปรแกรมทีใ่ชใ้นการ Scan ตรวจสอบเครือ่ง) และ 

Metasploit (เครือ่งมอืในการชว่ย Hack ระบบของเป้าหมาย) 

 ยกตวัอยา่งการท า HTTP Verb Tampering 

 แบบฝึกหัด (Lab) เกีย่วกบัหลกัการ HTTP Verb Tampering  

 การตรวจสอบสทิธ ิความถกูตอ้งและการพสิจูนต์วัตนของ HTTP  

 การโจมตผีา่น Web Browser ดว้ย Nmap และ Metasploit  

 ท าความรูจ้ักกบั Metasploit  

 HTTP Digest Authentication RFC 2069 

 HTTP Digest Auth Hashing (RFC 2069) 

 HTTP Digest Authentication (RFC 2617) 

 HTTP Statelessness and Cookies  

 Session ID (หมายเลขประจ าตวั ที ่Web Server สง่มายัง Client) 

 การลงมอืปฏบิตัจิรงิผา่น Lab  

 สรุปรายละเอยีดเนือ้หาทีส่ าคัญ 

 

วนัที ่2 

 SSL - Transport Layer Protection : ชัน้สือ่สารการน าสง่ขอ้มลู 

 SSL MITM using Proxies : การโจมตดีว้ยเทคนคิ MITP (man-in-the-middle attack) 

 File Extraction from HTTP Traffic : การสกนักัน้ file ทีม่าจากการเขา้ด ูWeb ประเภท HTTP 

 HTML Injection Basics : พืน้ฐานดา้นการปรับแกไ้ข HTML เพือ่ใหท้ างานผดิพลาดหรอืท างานในสิง่ทีต่อ้งการได ้

 HTML Injection in Tag Parameters  

 HTML Injection using 3rd Party Data Source 

 HTML Injection - Bypass Filters Cgi.Escape 

 Command Injection : การโจมตเีพือ่เขา้ถงึระบบปฏบิตักิารโดยตรงผา่น Command Line 

 Command Injection – Filters  

 Web to Shell on the Server  

 Web Shell: PHP Meterpreter 

 Web Shell: Netcat Reverse Connects 

 Web Shell: Using Python, PHP etc. 

 Getting Beyond Alert (XSS) : เทคนคิการฝัง Code เขา้ไปกบัหนา้ Webpage ทีม่ชีอ่งโหว ่

 การลงมอืปฏบิตัจิรงิผา่น Lab 

 สรุปรายละเอยีดเนือ้หาทีส่ าคัญ 

 

วนัที ่3 

 XSS: Cross Site Scripting : การสง่ Script ขา้ม Website เพือ่โจมตเีหยือ่ทีเ่ปิดเขา้ไปหรอืโจมตหีนา้ Webpage 

 Javascript Variables : ตวัแปรใน Javascript 

 Types of XSS : ลกัษณะของ XSS แตล่ะประเภท 

 Javascript Operators : ชนดิของ Operator ใน Javascript 

 XSS via Event Handler Attributes  

 Javascript for Pentesters: Conditionals  

 DOM XSS 

 Javascript Loops : เงือ่นไขการท างานแบบซ ้า  

 Javascript Functions : ชดุค าสัง่ทีใ่ชใ้นการท างาน  
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 Javascript Data Types : การก าหนดประเภทของคา่ขอ้มลูใหต้วัแปร 

 Javascript Enumerating Object Properties : การเขา้ดขูอ้มลูใน Javascript Object 

 Javascript HTML DOM : รูปแบบวตัถแุละ Interface การเขยีนโปรแกรมมาตรฐาน HTML 

 Javascript Cookies :  ขอ้มลูการเขา้ Website ตา่งๆ ซึง่จะถกูบนัทกึไวท้ี ่Web Browser 

 กรณีศกึษาจากเหตกุารณ์จรงิ (Real World Example) 

 การลงมอืปฏบิตัจิรงิผา่น Lab 

 สรุปรายละเอยีดเนือ้หาทีส่ าคัญ 

 

วนัที ่4 

 Javascript Exceptions : ค าสัง่ส าหรับดกัจับขอ้ผดิพลาดตา่งๆ 

 Javascript ส าหรับผูท้ดสอบความปลอดภัยระบบงานสารสนเทศ  

 Javascript for Pentesters: Advanced Forms Manipulation  

 Javascript for Pentesters: XMLHttpRequest Basics (XHR) 

พืน้ฐาน API ทีส่ามารถเรยีกใชไ้ดจ้าก Javascript ท าหนา้ทีใ่นการแลกเปลีย่นขอ้มลูระหวา่ง  

Web Server & Web Browser  

 Javascript for Pentesters: XHR and HTML Parsing 

หลกัการ XHR และการแยกวเิคราะหข์อ้มลูรวมถงึหลกัการท างานของ Parsing ใน HTML 

 Javascript for Pentesters: XHR and JSON Parsing 

หลกัการ XHR และวธิกีาร Parse JSON 

 Javascript for Pentesters: XHR and XML Parsing 

หลกัการ XHR และวธิกีาร XML Parsing (ตวักลางในการดงึขอ้มลูจากเอกสาร XML & Application) 

 File Upload Vulnerability Basics : พืน้ฐานและชอ่งโหวท่ีอ่าจเกดิขึน้จากการ Upload ไฟล ์

 Beating Content-Type Check in File Uploads  

 Bypassing Blacklists in File Upload 

 Bypassing Blacklists using PHPx 

 Bypassing Whitelists using Double Extensions in File Uploads 

 Defeating Getimagesize() Checks in File Uploads 

 Null Byte Injection in File Uploads 

 Exploiting File Uploads to get Meterpreter 

 Remote File Inclusion Vulnerability Basics : พืน้ฐานเกีย่วกับชอ่งโหวช่นดิ RFI (Remote File Inclusion) ซึง่เป็น

ชอ่งโหวช่นดิหนึง่ทีเ่ปิดทางให ้Hacker โจมต ีWebsite ได ้ดว้ยการดงึไฟลจ์ากขา้งนอก Web เขา้มารันใน Web ของ

ตนเอง 

 สรุปรายละเอยีดเนือ้หาทีส่ าคัญ 

 

วนัที ่5 

 Exploiting RFI with Forced Extensions  

 RFI to Meterprete  

 LFI Basics :พืน้ฐานเกีย่วกบัชอ่งโหวช่นดิ LFI (Local File Inclusion)  

 LFI with Directory Prepends  

 Remote Code Execution with LFI and File Upload Vulnerability 

ชอ่งโหว ่Remote Code Execution ดว้ย LFI รวมถงึชอ่งโหวท่ีเ่กดิจากการ Upload File  

 LFI with File Extension Appended - Null Byte Injection 

 Remote Code Execution with LFI and Apache Log Poisoning  

การสัง่ประมวลผลค าสัง่อนัตรายจากระยะไกลดว้ย LFI และ Apache Log Poisoning 

 Remote Code Execution with LFI and SSH Log Poisoning 

การสัง่ประมวลผลค าสัง่อนัตรายจากระยะไกลดว้ย LFI และ SSH Log Poisoning 

 Unvalidated Redirects : ชอ่งโหวท่ีเ่กดิขึน้จากการทีร่ะบบขาดการป้องกนัการรับคา่ Input อยา่งเหมาะสม 

 Encoding Redirect Params : กระบวนการทีผู่ใ้หข้อ้มลูท าการแปลงสารสนเทศใหก้ลายเป็นขอ้มลูทีจ่ะถกูสง่ไปยังผูรั้บ 

 Open Redirects: Base64 Encoded Params : ชอ่งโหวท่ีใ่ชว้ธิกีารเขา้รหัสขอ้มูลรูปแบบหนึง่ทีจ่ะเปลีย่นขอ้ความหรอื

ขอ้มลูตน้ฉบบัเป็นขอ้มลูใหมท่ีไ่มส่ามารถอา่นได ้โดยใชต้วัอกัษรทัง้หมด 64 ตวั 

 Open Redirects: Beating Hash Checking : ระบบในการตรวจสอบความสมบรูณ์ของไฟล ์ 
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 CSRF and XSS  

การโจมตแีบบ Cross-site Request Forgery (CSRF) และ Cross-site Scripting (XSS) 

 CSRF Token Bypass with Hidden Frames 

 Insecure Direct Object Reference 

ความเสีย่งทีเ่กดิจาก “นักพัฒนาซอฟตแ์วร”์ ในการอา้งองิวตัถตุา่งๆ ลงใน Code 

 สรุปรายละเอยีดเนือ้หาทีส่ าคัญ 

 
 

สิง่ทีจ่ าเป็นตอ้งมกีอ่นเขา้รบัการอบรม  
 

ผูเ้ขา้อบรมควรมพีืน้ฐานความรูแ้ละประสบการณ์ท างานดา้น Linux Command Line  
 

 

หลกัสตูรนีเ้หมาะส าหรบั 

 

 

 ผูป้ฏบิตังิานดา้นความปลอดภัยทั่วไป 

 นักทดสอบเพือ่การเจาะระบบ 

 Hacker 

 นักพัฒนา Web Application  

 ผูอ้อกแบบและพัฒนา Website  


