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User Security Awareness 

 

ระยะเวลาการฝึกอบรม 1 วนั 

 

ในยุคปัจจุบัน ระบบการรักษาความปลอดภัยทางดา้นการใชค้อมพวิเตอร์ อุปกรณ์สือ่สาร และเน็ตเวริ์ก เป็นเรือ่งที่

ส าคัญมาก เนือ่งจากทกุวันนีร้ะบบสือ่สารไรพ้รมแดนสามารถเพิม่ความเสีย่งมาสูต่ัวบคุคลและองคก์รไดง้่ายดายยิง่ขึน้ 

ไมว่า่จะเป็นการถกูโจรกรรมทางดา้นทรัพยส์นิ หรอื ขอ้มลูส าคัญทีไ่มส่ามารถเปิดเผยได ้หลักสตูรนีจ้ะท าใหผู้เ้ขา้อบรม

มคีวามรูแ้ละสามารถป้องกันตนเองไดใ้นทุกๆดา้น ส่งผลใหป้ระสทิธภิาพและการท างานดยีิง่ขึน้ และยังสามารถลด

ความเสีย่งทีจ่ะเกดิขึน้กบัตัวผูอ้บรมและขององคก์รไดอ้กีดว้ย  

 

วัตถุประสงคข์องหลักสตูรนี้จัดท าขึน้เพือ่ใหผู้อ้บรมมคีวามรูเ้กีย่วกับการใชค้อมพวิเตอร ์อปุกรณ์สือ่สาร และเน็ตเวริก์ 

“ใชอ้ย่างไรใหป้ลอดภัยจากการโจมตขีองเหล่าแฮกเกอรแ์ละไวรัสทัง้หลาย” ซึง่ปัจจุบันมจี านวนมากขึน้ทุกทใีนยุค

สมยัของโลกไรพ้รมแดน ส าหรับผูใ้ชค้อมพวิเตอรท์กุทา่น การรักษาความปลอดภยัของคอมพวิเตอรเ์ป็นเรือ่งทีท่า้ทาย

มากอยา่งหนึง่ ดังเชน่ 

 

 การโจมตปีระเภทไหนทีโ่ปรแกรมแอนตีไ้วรัสจะสามารถชว่ยป้องกนัไดแ้ละประเภทไหนทีท่ าไมไ่ด ้

 เราจะตดิตัง้ไฟรว์อลลไ์ดอ้ยา่งไร 

 เราจะทดสอบคอมพวิเตอรข์องเราไดอ้ยา่งไรใหแ้น่ใจวา่จะไม่ถกูโจมตจีากการใชง้านอนิเตอรเ์นต 

 เราควรจะลงโปรแกรมป้องกนัไวรัส (Windows Patches) เมือ่ไหรแ่ละอยา่งไร 

 

หลักสตูรนีจ้ะชว่ยใหผู้อ้บรมเขา้ใจและตอบค าถามเหลา่นี้ไดโ้ดยผ่านกรณีศกึษาในสถานการณ์ทีเ่กดิขึน้จรงิ ผูอ้บรมจะ

ไดเ้ห็นตัวอย่างการโจมตีหรือภัยคุกคามในรูปแบบต่างๆ เพื่อที่จะไดเ้ขา้ใจและสามารถน าไปใชป้้องกันภัยใน

ชวีติประจ าวันได ้หลักสตูรนี้จะใหข้อ้มลูทีท่ันต่อเหตุการณ์ปัจจุบัน และเป็นขอ้มลูทีผู่ใ้ชจ้ าเป็นตอ้งทราบ ไมว่่าจะเป็น

การป้องกนัอปุกรณ์มอืถอื ระบบเครอืขา่ยไรส้าย การใชง้าน facebook อยา่งไรใหป้ลอดภยั เป็นตน้ 

 
เนือ้หาหลกัสตูร 
 

1. แนะน าวธิกีารรักษาความปลอดภยั 

 ความทา้ทายในระบบรักษาความปลอดภยัของขอ้มลู 

 อะไรคอืความปลอดภยัของขอ้มลูทีแ่ทจ้รงิ 

 ใครคอืคนทีจ่ะมาโจมตเีรา 

 การโจมดแีละการป้องกนั 

 

2. การรักษาความปลอดภยัของ Desktop 

 การโจมตผีา่นหนา้จอแสดงผลคอมพวิเตอร ์ 

 การป้องกนัหนา้จอแสดงผล 

 การกูข้อ้มลูจากการโจมต ี

 

3. การรักษาความปลอดภยัในการใชอ้นิเทอรเ์น็ต 

 อนิเทอรเ์น็ตท างานอยา่งไร 

 การโจมตผีา่นอนิเทอรเ์น็ต 

 การป้องกนัอนิเทอรเ์น็ตจากการโจมต ี
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4. การรักษาความปลอดภยัสว่นบคุคล 

 การโจมตขีอ้มลูสว่นตัว 

 การป้องกนัขอ้มลูสว่นตัวไมใ่หร่ั้วไหล 

 

5. การรักษาความปลอดภยับนอปุกรณ์มอืถอื 

 ภยัคกุคามบนอปุกรณ์มอืถอื 

 การป้องกนัอปุกรณ์มอืถอื 

 

6. การรักษาความปลอดภยัในระบบเครอืขา่ยไรส้าย 

 ระบบเครอืขา่ยท างานอยา่งไร 

 การโจมตบีนเครอืขา่ย 

 การป้องกนัระบบเครอืขา่ยไรส้ายหากถกูโจมต ี
 

หลกัสตูรนีเ้หมาะส าหรบั 

 

ผูก้ าหนดนโยบายรักษาความปลอดภัยของบรษัิท พนักงานและผูท้ีใ่ชง้านอนิเตอร์เน็ตทั่วไป ที่สนใจพัฒนาตนเอง

เพือ่ใหท้ันตอ่อนัตรายทีอ่าจเกดิขึน้ไดใ้นการใชง้านคอมพวิเตอร ์อปุกรณ์สือ่สาร และเน็ตเวริก์ 
 


