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Certified Information Security Manager (CISM) 
 

ระยะเวลาการอบรม 5 วนั 

 
 

The ISACA® Certified Information Security Manager® เป็นโปรแกรมส าหรับผูจั้ดการระบบรักษาความ

ปลอดภัยของขอ้มูลทีเ่ตบิโตอย่างรวดเร็วและมีการรับรองขัน้สูงสุดเท่าทีเ่คยมีมา หลักสูตร CISM® ไดม้กีาร
ตระหนักถงึความปลอดภัยเป็นอย่างแรก และทัง้นี้ก็ใหค้วามส าคัญกับการบรหิารจัดการมากกว่าปัญหาทางดา้น

เทคนิค CISM® ไดแ้สดงใหเ้ห็นถงึแก่นความส าคัญและมาตรฐานสากล ของผูจั้ดการระบบความปลอดภัยของ
ขอ้มลูเพือ่ผลลพัธท์ีด่ยี ิง่ข ึน้ 
 

ผูเ้ขา้อบรมจะไดส้มัผัสถงึความเขม้ขน้ของเนือ้หาอยา่งละเอยีดและถกูตอ้ง ดว้ยทกัษะและความรูด้า้นการตรวจสอบ

ระบบสารสนเทศ รวมไปถงึการควบคมุและการรักษาความปลอดภัยแบบมอือาชพีระดับโลก การฝึกอบรมนี้ยังจัดใฟ้
ผูเ้ขา้อบรมไดเ้ตรยีมตวัส าหรับการสอบวดัระดบัอกีดว้ย 
 

 

ผลลพัธก์ารเรยีนรู ้
 

การฝึกอบรมนีไ้ดถ้กูแบง่วัตถปุระสงคอ์อกมาเป็น 2 ขอ้ดว้ยกนั 

 เพื่อใหผู้เ้ขา้อบรมเขา้ใจในเนื้องานและมคีวามรูใ้นการเป็นผูจ้ัดการการตรวจสอบระบบสารสนเทศระดับ
โลกอย่างลกึซึง้ ไม่ว่าผูอ้บรมจะท าการวัดระดับการทดสอบหรือไม่ หลักสตูรนี้ก็ยังเป็นเครือ่งมอืทีจ่ะให ้

คุณพัฒนาตนเอง ดว้ยความรูห้ลัก 5 ขอ้ ทีจ่ะท าใหผู้อ้บรมเป็นผูจ้ัดการระบบรักษาความปลอดภัยของ
ขอ้มลูทีป่ระสบความส าเร็จ 

 เพือ่เพิม่โอกาสของผูเ้ขา้อบรมทีจ่ะท าการทดสอบวัดระดบั CISM 
 

 
ขอ้ก าหนดเบือ้งตน้ 

  

คณุสมบัตสิ าหรับผูอ้บรมหลกัสตูร CISM ตอ้งม ี4 อย่างทีส่ าคัญประกอบไปดว้ย ประสบการณ์ จรยิธรรม การศกึษา
และ การตรวจสอบ โดยเฉพาะความตอ้งการพืน้ฐานดงัเชน่: 
 

 ผูอ้บรมตอ้งท าการสอบ CISM ใหป้ระสบความส าเร็จ 

 ผูอ้บรมตอ้งปฏบิตัติามจรรยาบรรณวชิาชพี 
 ผูอ้บรมตอ้งมคีวามแน่วแน่ทีจ่ะด าเนนิการตอ่ในการศกึษาวชิาชพี 

 ผูอ้บรมดอ้งสง่หลักฐานยนืยันประสบการณ์ในการท างานดา้นการรักษาของปลอดภัยของขอ้มูลอย่างนอ้ย 
5 ปี, ประสบการณ์ในการท างานดา้นการบรหิารจัดการ การรักษาของปลอดภัยของขอ้มูลอย่างนอ้ย 3 ปี

ของ หรอืท างานมาไมต่ า่กวา่ 3 ที ่การขอผอ่นผัน การสง่หลกัฐานการท างานดา้นการรักษาความปลอดภัย
ของขอ้มลูสามารถท าได ้หากผูอ้บรมมรีะดบัการศกึษาและประกาศนยีบัตรทีน่ ามาใหแ้ทนกนัได ้

 

โปรแกรมการรับรอง CISM ตระหนักถงึ ความส าคัญของการรับรอง CISSP ซึง่ผูอ้บรมจะตอ้งไดรั้บความรู ้และ

ทักษะดา้นการรักษาความปลอดภัยของขอ้มูล และความรูเ้ช่นเดยีวกับบุคลทีไ่ดรั้บการรับรองหลักสูตร CISA, 

CISSPs มกีารผ่อนผันการรับขอ้มูลดา้นประสบการณ์การดแูลรักษาความปลอดภัยระบบเป็นเวลา 2 ปี แตอ่ย่างไรก็
ตาม ผูท้ีไ่ดรั้บ CISSPs จะไม่มสีทิธิ ์ทีจ่ะไดรั้บ CISM จนกว่าพวกเขาจะ มปีระสบการณ์ตามความตอ้งการขัน้

พืน้ฐานและ สามารถ แสดงใหเ้ห็นถงึ ความสามารถและความรูใ้นทางปฏบิัต ิในบทบาทของผูจ้ัดการ รักษาความ
ปลอดภัยขอ้มลู 
  
สทิธพิเิศษเพิม่เตมิส าหรับผูอ้บรมทีม่ปีระกาศนียบัตรเหลา่นี้ SANS Global Information Assurance Certification 

(GIAC) Microsoft Security Systems Engineer (MCSE), CompTIA Security + Credential and the Disaster 
Recovery Institute Certified Business Continuity Professional (CBCP) คณุจะไดรั้บการผ่อนผันดา้น

ประสบการณ์การรักษาความปลอดภัยของขอ้มูลทั่วไปเป็นเวลา 1 ปี 

 
 

หลกัสตูรนีเ้หมาะส าหรบั 
 

หลกัสตูร CISM ถกูออกแบบมาส าหรับผูเ้ชีย่วชาญดา้นการตรวจสอบระบบขอ้มูล ทีม่ปีระสบการณ์อยา่งนอ้ย 3-5 ปี 

การรับรองนี้จะมุง่เนน้สูก่ารเป็นผูจั้ดการรักษาความปลอดภัยของขอ้มูล และ ผูท้ีม่คีวามรับผดิชอบเกีย่วกบัการ
จัดการความปลอดภัยของขอ้มลู 
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เนือ้หาการฝึกอบรม 
 

หลกัสตูรอบรม 5 วนันีเ้ป็นโครงสรา้งเพือ่ทีจ่ะใหเ้ห็นถงึคูม่อืการตรวจสอบและระบบของการตรวจสอบ แตล่ะวันของ
การอบรมจะแสดงใหเ้ห็นถงึแก่นความสามารถ งานทีเ่กีย่วขอ้ง และความรูต้่างๆ เพื่อทีจ่ะใหผู้อ้บรมไดค้รอบคลุม

ทกุขัน้ตอนทีจ่ะมกีารตรวจสอบ แรงขับพื้นฐาน ของการทดสอบนี้มขี ึน้เพื่อใหผู้อ้บรมเขา้ใจแนวคดิ ไม่ใชท่่องจ า 

ดงันัน้ผลลพัธข์องหลกัสตูรนีจ้ะถกูน าเสนอในลักษณะทีม่กีารโตต้อบกันในหอ้งเรยีน เพือ่ทีจ่ะใหม้ั่นใจไดว้า่ผูอ้บรม
เขา้ใจในแนวคดิ และ ค าถามของแบบทดสอบจะถกูประมวลผลใหไ้ดค้ าตอบทีถู่กตอ้ง 

 
การก ากบัดูแลระบบป้องกนัรกัษาความปลอดภยัของขอ้มูลและกลยุทธ ์

การแนะน า 

 ค าจ ากดัความ 
 จดุประสงค ์

 เนือ้งาน 
 ภาพรวมของเนือ้หา 

หัวขอ้ 
 การก ากับดแูลระบบการรักษาความ

ปลอดภัยของขอ้มลูทีม่ปีระสทิธภิาพ 

 แนวคดิหลักของระบบการรักษาความ
ปลอดภัยของขอ้มลู 

 ผูจ้ักการระบบสารสนเทศ 
 ขอบเขตและกฏบตัรการก ากบัดแูลระบบ

การรักษาความปลอดภัยของขอ้มลู 

 ตวัชีว้ัดการดลูระบบการรักษาความ
ปลอดภัย 

 การพัฒนากลยุทธข์อ้มูลสารสนเทศ – 

ขอ้ผดิพลาดทีพ่บบอ่ย 
 จดุประสงคข์องกลยุทธท์ีเ่กีย่งกบัขอ้มลู

สารสนเทศ 
 การก าหนดสถานะปัจจุบนัของการรักษา

ความปลอดภัย 
 แหลง่กลยทุธ ์

 ขอ้จ ากดัของกลยุทธ ์

 แผนปฏบิตัรการเพือ่บรรลเุป้าหมายอย่าง
รวดเร็ว 

 แผนปฏบิตักิารเพือ่บรรลเุป้าหมายขัน้กลาง 
 

ค าถามทีใ่ชใ้นการฝึก; ความคดิเห็นของค าถามทีใ่ช ้

ในการฝึก; เนือ้หาอา้งองิและค าศพัทท์ีเ่กีย่วขอ้ง 

 
การจดัการความเสีย่ง 

การแนะน า 
 ค าจ ากดัความ 

 จดุประสงค ์

 เนือ้งาน 
 ภาพรวมของเนือ้หา 

 
หัวขอ้ 

 การจัดการความเสีย่งของระบบการรักษา

ความปลอดภัยของขอ้มลูอย่างมี
ประสทิธภิาพ 

 การบรูณาการเขา้สูก่ระบวนการวงจรชวีติ 
 การด าเนนิการบรหิารความเสีย่ง 

 การระบความเสีย่ง และวธิกีารวเิคราะห ์

 กลยุทธก์ารบรรเทา จัดล าดับความส าคญั 
 การรายงานความเปลีย่นแปลงเพือ่บรหิาร

จัดการ 
 

ค าถามทีใ่ชใ้นการฝึก; ความคดิเห็นของค าถามทีใ่ช ้

ในการฝึก; เนือ้หาอา้งองิและค าศพัทท์ีเ่กีย่วขอ้ง 

 
การบรหิารจดัการโปรแกรมการรกัษาความปลอดภยัของขอ้มูล 

การแนะน า 

 ค าจ ากดัความ 
 จดุประสงค ์

 เนือ้งาน 
 ภาพรวมของเนือ้หา 

หัวขอ้ 
 การวางแผน 

 ขอบเขตการรักษาความปลอดภัย 

 กระบวนการทางธรุกจิ 
 โครงสรา้งพืน้ฐาน 

 โคด้ทีเ่ป็นอนัตราย ( มัลแวร ์) 

 วงจรชวีติ 
 ผลกระทบตอ่ผูใ้ช ้

 หนา้ที ่ความรับผดิชอบ 
 ตวัชีว้ัดการรักษาความปลอดภัย 

 การจัดการภายใน และทรัพยากรภายนอก 
 

ค าถามทีใ่ชใ้นการฝึก; ความคดิเห็นของค าถามทีใ่ช ้

ในการฝึก; เนือ้หาอา้งองิและค าศพัทท์ีเ่กีย่วขอ้ง 

 
การจดัการการรกัษาความปลอดภยัของขอ้มูล 

การแนะน า 

 ค าจ ากดัความ 
 จดุประสงค ์

 เนือ้งาน 
 ภาพรวมของเนือ้หา 

หัวขอ้ 
 การด าเนนิการ บรหิารจัดการความปลอดภัย

ของขอ้มูลใหม้ปีระสทิธภิาพ 

 การควบคมุระบบรักษาความปลอดภัยและ

นโยบาย 
 มาตรฐานและขัน้ตอนการปฏบิัต ิ

 คูค่า้และผูใ้หบ้รกิาร 
 ตวัชีว้ัดความปลอดภัยและการตรวจสอบ 

 กระบวนการการบรหิารจัดการความ
เปลีย่นแปลง 

 การประเมนิความเสีย่ง 
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 การตรวจสอบวเิคราะหส์ถานะ 

 การแกปั้ญหาทีไ่ม่ไดรั้บการยนิยอม 
 วฒันธรรม พฤตกิรรมและการตระหนักถงึ

ความปลอดภัย 

 

ค าถามทีใ่ชใ้นการฝึก; ความคดิเห็นของค าถามทีใ่ช ้

ในการฝึก; เนือ้หาอา้งองิและค าศพัทท์ีเ่กีย่วขอ้ง 

 

การบรหิารจดัการการโตต้อบ 

การแนะน า 
 ค าจ ากดัความ 

 จดุประสงค ์
 เนือ้งาน 

 ภาพรวมของเนือ้หา 
หัวขอ้ 

 การแสดงการวเิคราะหผ์ลกระทบทางธรุกจิ 

 การพัฒนาการตอบสนองและการวางแผนกู ้
คนื 

 กระบวนการตอบสนองตอ่เหตกุารณ์ที่
เกดิขึน้ 

 การตอบสนองการด าเนนิการและการวาง
แผนการกูค้นื 

 เหตกุารณ์ทีต่อ้งใชเ้อกสารประกอบ 
 ต าแหน่งความคดิเห็นทีจ่ัดกจิกรรม 

 

ค าถามทีใ่ชใ้นการฝึก; ความคดิเห็นของค าถามทีใ่ช ้

ในการฝึก; เนือ้หาอา้งองิและค าศพัทท์ีเ่กีย่วขอ้ง 

 
 

การทดสอบวดัระดบั 

 
การทดสอบวัดระดับของ CISM มกีารจัด 3 ครัง้ตอ่ปี ในเดอืนมถิุนายน, กันยายน, และธันวาคม ขอ้มูลทัง้หมดจะมี

อยู่ในหัวขอ้ขอ้มูลการทดสอบ CISM (CISM Exam Bulletin of Information) ซึง่สามารถดาวน์โหลดไดท้ี ่
www.isaca.org  

 
ผูอ้บรมตอ้งสมัครสอบโดยตรงกบั ISACA ผูอ้บรมสามารถสมัครออนไลน์ผา่นทาง www.isaca.org/examreg  

 
 

http://www.isaca.org/
http://www.isaca.org/examreg

